CAMARA MUNICIPAL DE SAO MIGUEL ARCANJO
Estado de Sao Paulo

Prédio “Casa de Leis Vereador José Ramos”

APENSO N° 02 AO ESTUDO TECNICO PRELIMINAR

MAPA DE RISCOS

Camara Municipal de Sao Miguel Arcanjo — SP Processo n° 59/2026 Objeto: Contratagao de
empresa especializada para prestagao de servico de videomonitoramento, com fornecimento de
equipamentos em regime de comodato, instalagdo, configuragéo, sincronizagao de backup e

suporte técnico.

Risco 1: Interrupgado da vigilancia eletrbnica na transigdo entre o contrato vigente e a nova
contratacéo.

Causa Provavel: Encerramento do contrato vigente (Processo n°® 54/2025) antes da entrada em
operacgao do novo sistema; atraso na conclusido do certame ou da instalagao.

Impacto Potencial: Alto.

Classificagao (Probabilidade x Impacto): Média probabilidade / Alto impacto.

Responsavel pelo Risco: Requisitante e Gestdo de Contratos.

Medidas preventivas: Inicio tempestivo do certame, considerando o término do contrato
vigente; coordenagdo com a atual prestadora para que a retirada dos equipamentos ocorra
somente apds a entrada em operagao do novo sistema.

Acdo de contingéncia: Prorrogagdo excepcional do contrato vigente, se juridicamente

admissivel, ou contratagdo emergencial pelo prazo estritamente necessario.

Risco 2: Perda das gravagdes custodiadas pelo sistema do contrato vigente por ocasido da sua
desinstalacao.

Causa Provavel: Retirada do gravador da atual prestadora sem prévia entrega do acervo a
Cémara.

Impacto Potencial: Médio.

Classificagao (Probabilidade x Impacto): Média probabilidade / Médio impacto.

Responsavel pelo Risco: Requisitante e Gestdo de Contratos.

Medidas preventivas: Notificagdo prévia a atual prestadora para entrega do acervo existente
antes da retirada dos equipamentos.

Acao de contingéncia: Requisi¢cdo formal das gravagdes a atual prestadora.

Risco 3: Licitagdo deserta ou fracassada.

Causa Provavel: Valor estimado incompativel com o praticado no momento do certame;
exigéncias técnicas ou de habilitagdo percebidas como excessivas pelo mercado.

Impacto Potencial: Alto.

Classificagao (Probabilidade x Impacto): Média probabilidade / Alto impacto.

Responsavel pelo Risco: Requisitante.

Medidas preventivas: Resposta tempestiva aos pedidos de esclarecimento dos interessados

durante o prazo do edital, com indicagdo da motivagdo técnica dos requisitos constante do
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Estudo.
Acéao de contingéncia: Revisdo do valor estimado ou dos requisitos e republicagdo do certame;

manutengao da continuidade nos termos da contingéncia do Risco 1.

Risco 4: Impugnagdo do edital por alegagdo de direcionamento a marca ou fornecedor
determinado.

Causa Provavel: Mencdo ao Google Drive como destino das gravacodes; requisitos técnicos
interpretados como restritivos a competitividade.

Impacto Potencial: Médio.

Classificagao (Probabilidade x Impacto): Baixa probabilidade / Médio impacto.

Responsavel pelo Risco: Requisitante e Procuradoria Legislativa.

Medidas preventivas: Resposta aos pedidos de esclarecimento com base na motivagao técnica
constante do Estudo, notadamente a admissao de servigo similar e os requisitos de equivaléncia
doitem 3.4.4.1.

Acdo de contingéncia: Resposta técnica fundamentada a impugnacgdo, amparada nos itens
3.4.4.1 e 3.4.5 do Estudo; republicagédo do edital com as corregbes cabiveis, se a impugnagao for

julgada procedente.

Risco 5: Capacidade de envio (upload) do link de internet da Camara insuficiente para a
sincronizagao das gravagdes com a nuvem.

Causa Provavel: Volume de gravacgdes estimado entre 2 TB e 6 TB a cada 30 dias (item 5.2 do
Estudo), o que demanda taxa de envio sustentada da ordem de 6 a 19 Mbit/s; compartiihamento
do link com a rede administrativa.

Impacto Potencial: Alto.

Classificagao (Probabilidade x Impacto): Média probabilidade / Alto impacto.

Responsavel pelo Risco: Requisitante.

Medidas preventivas: Verificagdo, antes do inicio da operagdo do sistema, da capacidade
efetiva de upload do link, conforme condicionante do item 9.2 do Estudo e recomendacao do
Parecer Juridico n° 120/2026.

Acéo de contingéncia: Ampliagao do link de internet em processo proprio.

Risco 6: Interrupgado da gravagao por falta ou oscilagao de energia elétrica.

Causa Provavel: Queda de energia na rede da concessionaria; auséncia de fonte ininterrupta de
energia para o gravador, o switch PoE e o servidor local.

Impacto Potencial: Médio.

Classificagao (Probabilidade x Impacto): Média probabilidade / Médio impacto.

Responsavel pelo Risco: Requisitante.

Medidas preventivas: Ligacdo do gravador, do switch PoE e do servidor local a circuito
protegido ou nobreak existente na Camara, se disponivel; avaliagdo da aquisicdo de nobreak em
processo proprio.

Acado de contingéncia: Acionamento da contratada para restabelecimento do sistema e

substituicao dos componentes eventualmente danificados.
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Risco 7: Gravagdes sem utilidade para a identificagdo de pessoas, objetos ou fatos, ou com
omissao de eventos relevantes.

Causa Provavel: Posicionamento, enquadramento ou parametros de imagem inadequados;
configuragdo inadequada da detec¢do de movimento.

Impacto Potencial: Alto.

Classificagao (Probabilidade x Impacto): Média probabilidade / Alto impacto.

Responsavel pelo Risco: Contratada.

Medidas preventivas: Validagdo, no recebimento, do funcionamento de cada camera e do
atendimento aos requisitos de imagem e de gravagao dos itens 3.3.1 e 3.3.2 do Estudo, cuja
configuragéo e ajuste competem a contratada.

Acdo de contingéncia: Reposicionamento, reconfiguragdo ou substituicio da camera pela

contratada, sem 6nus.

Risco 8: Retencéo efetiva das gravacdes no gravador local inferior a 30 (trinta) dias.

Causa Provavel: Subdimensionamento ou falha do armazenamento local; volume de
movimentagao superior ao estimado.

Impacto Potencial: Médio.

Classificagao (Probabilidade x Impacto): Média probabilidade / Médio impacto.

Responsavel pelo Risco: Contratada.

Medidas preventivas: Verificagdo, no recebimento, do armazenamento local dimensionado pela
contratada.

Acdo de contingéncia: Notificacdo para ampliagdo imediata do armazenamento, sem custo

adicional, nos termos do item 3.3.2, alinea d, do Estudo; aplicagdo das sangbes previstas.

Risco 9: Copia das gravagdes em nuvem incompleta, desatualizada ou perdida.

Causa Provavel: Falha na sincronizagéo; exclusao ou corrupgao de arquivos replicada para a
nuvem; esgotamento do espago no servidor local ou na conta de nuvem.

Impacto Potencial: Alto.

Classificagao (Probabilidade x Impacto): Média probabilidade / Alto impacto.

Responsavel pelo Risco: Contratada.

Medidas preventivas: Verificagdo, no recebimento, do funcionamento da sincronizagdo com a
conta de nuvem, cuja continuidade compete a contratada (itens 3.4.3, 3.4.4, alinea b, e 3.4.6 do
Estudo).

Acdo de contingéncia: Notificagdo para restabelecimento da sincronizagdo, reenvio das
gravacgbes faltantes e ampliagdo do espaco, sem custo adicional; aplicagdo das sangdes

previstas.

Risco 10: Retencéo das gravagdes em nuvem por prazo indefinido.

Causa Provavel: Fixagao, no Estudo, apenas do prazo minimo de guarda (item 3.4.6), sem
prazo maximo.

Impacto Potencial: Médio.

Classificagao (Probabilidade x Impacto): Alta probabilidade / Médio impacto.

Rua Manoel Fogaca, 805 — Centro - 18230-023 — Sao Miguel Arcanjo/SP
Fone: (15) 3279-1815/1483 WhatsApp: (15) 3279-1986
contratos@camarasma.sp.gov.br / www.camarasma.sp.gov.br



CAMARA MUNICIPAL DE SAO MIGUEL ARCANJO
Estado de Sao Paulo

Prédio “Casa de Leis Vereador José Ramos”

Responsavel pelo Risco: Requisitante.

Medidas preventivas: Definigcao, por ato interno da Camara, do prazo maximo de retencao das
gravagbes em nuvem, em observancia aos principios da necessidade e da limitagdo da
finalidade (art. 6°, | e lll, e art. 15 da LGPD), com excegao para as gravagdes preservadas em
razao de ocorréncia, requisicdo ou procedimento em curso; instrucdo a contratada, na qualidade
de operadora, para a observancia desse prazo (item 3.7.1 do Estudo e art. 39 da LGPD).

Acéo de contingéncia: Descarte das gravagdes que excederem o prazo maximo definido.

Risco 11: Auséncia de controle da Camara sobre a conta de nuvem destinada as gravagoes.
Causa Provavel: Conta fornecida e custeada pela contratada; entrega a Camara de credenciais
sem privilégio pleno de administragdo, em desacordo com os itens 3.4.4, alinea d, e 3.5.5 do
Estudo.

Impacto Potencial: Alto.

Classificagao (Probabilidade x Impacto): Baixa probabilidade / Alto impacto.

Responsavel pelo Risco: Contratada.

Medidas preventivas: Verificacdo, no recebimento, do efetivo acesso administrativo da Camara
a conta, a partir das credenciais entregues pela contratada.

Acao de contingéncia: Notificagdo formal para adequagdo imediata; recusa do recebimento
definitivo enquanto ndo demonstrado o acesso administrativo; aplicacdo das sangdes contratuais

e, persistindo o descumprimento, rescisao.

Risco 12: Suspensao, bloqueio ou encerramento da conta de nuvem pelo provedor do servico
de armazenamento.

Causa Provavel: Inadimpléncia da contratada perante o provedor; cancelamento da assinatura;
alteracao dos termos de uso ou dos planos oferecidos.

Impacto Potencial: Alto.

Classificagao (Probabilidade x Impacto): Baixa probabilidade / Alto impacto.

Responsavel pelo Risco: Contratada.

Medidas preventivas: Solicitagdo a contratada, no inicio da execucdo, de comunicacio
imediata de qualquer aviso de suspensdo ou alteragdo recebido do provedor, cabendo-lhe a
manutengado da conta ativa durante toda a vigéncia (item 3.4.4 do Estudo).

Acéao de contingéncia: Notificagdo formal para regularizacdo imediata; exportacdo do acervo

para destino indicado pela Camara; aplicagdo das sangdes contratuais.

Risco 13: Comprometimento da seguranga do sistema de videomonitoramento.

Causa Provavel: Acesso ndo autorizado por agente externo; cédigo malicioso no servidor local;
equipamentos ou software desatualizados; falha na segregacéo da subrede.

Impacto Potencial: Alto.

Classificagao (Probabilidade x Impacto): Baixa probabilidade / Alto impacto.

Responsavel pelo Risco: Contratada.

Medidas preventivas: Verificagdo, no recebimento, do atendimento aos requisitos de seguranga

dos itens 3.3.6, 3.3.8, 3.3.9, 3.4.2 e 3.5 do Estudo, inclusive da documentacao de rede, cabendo
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a contratada sua manutengao durante toda a vigéncia (item 3.6.2 do Estudo).
Acédo de contingéncia: Isolamento dos equipamentos afetados e restabelecimento do sistema
pela contratada; comunicacdo do incidente nos termos do item 3.7.4 do Estudo; avaliagdo da

ocorréncia de incidente com dados pessoais e das comunicagdes cabiveis.

Risco 14: Acesso indevido as imagens por preposto da contratada.

Causa Provavel: Compartiihamento de credenciais; manutengao de acesso apds a substituicdo
do técnico responsavel; acesso as gravagdes sem relagdo com a execugao contratual.

Impacto Potencial: Alto.

Classificagao (Probabilidade x Impacto): Baixa probabilidade / Alto impacto.

Responsavel pelo Risco: Contratada, na qualidade de operadora, e Camara Municipal, na
qualidade de controladora.

Medidas preventivas: Emissdo, pela Camara, de credenciais individuais apenas ao técnico
responsavel e a seu substituto, mediante apresentagdo dos termos de confidencialidade, e
revogacao imediata na substituicdo do técnico (itens 3.5 e 3.7.5 do Estudo).

Acdo de contingéncia: Revogagdo imediata das credenciais; apuragdo mediante trilha de
auditoria; aplicagdo das san¢des contratuais e responsabilizagdo nos termos do item 3.7.3 do
Estudo.

Risco 15: Uso indevido ou divulgagédo nao autorizada de imagens por usuarios da Camara.
Causa Provavel: Concessao de permissdes além do necessario; compartilhamento indevido de
arquivos da conta de nuvem.

Impacto Potencial: Alto.

Classificagao (Probabilidade x Impacto): Baixa probabilidade / Alto impacto.

Responsavel pelo Risco: Camara Municipal, na qualidade de controladora.

Medidas preventivas: Concessdo de acesso apenas aos usuarios designados, com perfis
compativeis com suas atribuicbes (item 7.7 do Estudo); registro dos acessos na trilha de
auditoria e no historico de atividades da conta de nuvem.

Acdo de contingéncia: Revogagao dos acessos envolvidos; apuragdo mediante trilha de
auditoria; avaliagcdo da ocorréncia de incidente com dados pessoais e das comunicagdes

cabiveis.

Risco 16: Tratamento de imagens em desconformidade com a LGPD quanto a transparéncia e a
proporcionalidade.

Causa Provavel: Auséncia de sinalizagcdo das areas monitoradas; captacdo de ambientes de
uso privativo ou de areas além do necessario.

Impacto Potencial: Médio.

Classificagao (Probabilidade x Impacto): Média probabilidade / Médio impacto.

Responsavel pelo Risco: Camara Municipal, na qualidade de controladora.

Medidas preventivas: Sinalizagéo visivel das areas monitoradas, com indicagédo da finalidade e
do controlador (arts. 6°, VI, e 9° da LGPD); vedagao de cameras em ambientes de uso privativo.
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Acao de contingéncia: Reposicionamento das cameras com captagdo excessiva;

complementacao da sinalizagao.

Risco 17: Perda de imagens relativas a ocorréncias antes de sua preservacao.

Causa Provavel: Comunicagao tardia da ocorréncia; sobrescrita ou descarte das gravagdes
apos o prazo de guarda.

Impacto Potencial: Alto.

Classificagao (Probabilidade x Impacto): Baixa probabilidade / Alto impacto.

Responsavel pelo Risco: Requisitante.

Medidas preventivas: Exportagdo imediata das imagens apds a ciéncia da ocorréncia, pelos
usuarios designados e capacitados (item 3.6.3 do Estudo).

Acdo de contingéncia: Busca das imagens na copia em nuvem, caso ja sobrescritas no

gravador local.

Risco 18: Questionamento da autenticidade ou da integridade das gravagbes utilizadas como
prova.

Causa Provavel: Data e hora dos equipamentos incorretas; falha na trilha de auditoria; auséncia
de registro da cadeia de custddia entre a exportagéo e a entrega.

Impacto Potencial: Médio.

Classificagao (Probabilidade x Impacto): Baixa probabilidade / Médio impacto.

Responsavel pelo Risco: Contratada e Requisitante.

Medidas preventivas: Verificacdo, no recebimento, da correcdo de data e hora dos
equipamentos e do funcionamento da trilha de auditoria do item 3.3.7 do Estudo; registro, pela
Camara, do responsavel pela exportagéo e pela entrega das imagens.

Acéao de contingéncia: Apresentacao da trilha de auditoria e do histérico de atividades da conta

de nuvem para demonstragao da integridade.

Risco 19: Descumprimento do SLA de 4 (quatro) horas para inicio do atendimento técnico.
Causa Provavel: Estrutura de atendimento insuficiente da contratada; indisponibilidade do
técnico responsavel e de seu substituto.

Impacto Potencial: Médio.

Classificagao (Probabilidade x Impacto): Média probabilidade / Médio impacto.

Responsavel pelo Risco: Contratada.

Medidas preventivas: Abertura dos chamados por canal que permita registro por protocolo,
para afericdo do SLA do item 3.6.1 do Estudo; verificacdo, na assinatura do contrato, da
indicagao do técnico responsavel e de seu substituto (item 3.2.3 do Estudo).

Acao de contingéncia: Notificagcdo formal; aplicagdo das sangdes previstas.

Risco 20: Controvérsia sobre a responsabilidade por danos, furto ou vandalismo dos
equipamentos em comodato.
Causa Provavel: Divergéncia entre as partes quanto as obrigagbes de guarda e de reposigéo

dos equipamentos.
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Impacto Potencial: Médio.

Classificagao (Probabilidade x Impacto): Baixa probabilidade / Médio impacto.

Responsavel pelo Risco: Requisitante e Contratada.

Medidas preventivas: Relagcdo dos equipamentos instalados, com identificagdo e numeros de
série, firmada pelas partes no recebimento.

Acédo de contingéncia: Registro da ocorréncia; reposigéo pela contratada para preservagao da

continuidade, com apuragéo posterior da responsabilidade.

Risco 21: Danos as instalagbes do prédio ou infraestrutura executada em desacordo com as
normas técnicas.

Causa Provavel: Execucgdo inadequada da instalagdo e do cabeamento.

Impacto Potencial: Baixo.

Classificagao (Probabilidade x Impacto): Média probabilidade / Baixo impacto.

Responsavel pelo Risco: Contratada.

Medidas preventivas: Vistoria da instalacdo no recebimento, inclusive quanto ao atendimento
da ABNT NBR 14565 (item 3.3.10 do Estudo).

Acdo de contingéncia: Recusa do recebimento até a corregdo; reparagdo dos danos as
expensas da contratada (art. 120 da Lei n°® 14.133/2021).

Risco 22: Insuficiéncia de dotagédo orgcamentaria nos exercicios subsequentes.

Causa Provavel: Contratagao plurianual; restricdo orcamentaria superveniente da Camara.
Impacto Potencial: Alto.

Classificagao (Probabilidade x Impacto): Baixa probabilidade / Alto impacto.

Responsavel pelo Risco: Requisitante e Diretoria Geral.

Medidas preventivas: Declaracdo de disponibilidade orcamentaria para o primeiro exercicio,
conforme recomendacao do Parecer Juridico n°® 120/2026; atestacdo, no inicio de cada exercicio,
da existéncia de créditos orgamentarios e da vantagem da manuteng&o do contrato (art. 106, I,
da Lei n® 14.133/2021).

Acédo de contingéncia: Extingao do contrato na forma do art. 106, Ill, da Lei n® 14.133/2021,

com preservagao do acervo em nuvem (Risco 24).

Risco 23: Inexecucao contratual, encerramento das atividades da contratada ou resciséo
antecipada, com retirada dos equipamentos em comodato.

Causa Provavel: Insolvéncia ou encerramento das atividades da contratada; descumprimento
reiterado das obrigagdes.

Impacto Potencial: Alto.

Classificagao (Probabilidade x Impacto): Baixa probabilidade / Alto impacto.

Responsavel pelo Risco: Contratada e Gestao de Contratos.

Medidas preventivas: Verificagdo da manutengao das condigdes de habilitagdo pela contratada
durante a execugéao (art. 92, XVI, da Lei n® 14.133/2021); acesso administrativo da Camara a
conta de nuvem, assegurando a continuidade do acervo independentemente da contratada
(Risco 11).
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Acao de contingéncia: Contratagcdo emergencial; execugdo da garantia, se prevista, e
aplicacao das sancbes cabiveis.

Risco 24: Dificuldade de transferéncia da titularidade da conta de nuvem ou do acervo de
gravagodes ao término do contrato.

Causa Provavel: Conta custeada pela contratada; volume do acervo incompativel com o prazo
de transi¢do; encerramento da conta antes da conclusdo da transferéncia.

Impacto Potencial: Alto.

Classificagao (Probabilidade x Impacto): Baixa probabilidade / Alto impacto.

Responsavel pelo Risco: Contratada.

Medidas preventivas: Comunicagao a contratada, com antecedéncia ao término da vigéncia, da
opcao da Camara entre a transferéncia da titularidade da conta e a transferéncia do acervo, com
indicacao do destino, nos termos do item 3.7.6 do Estudo.

Acdo de contingéncia: Exportagdo do acervo pela propria Camara, a partir do acesso
administrativo que detém; aplicacéo das sancbes em caso de obstrucéo pela contratada.

Risco 25: Capacitagao insuficiente dos usuarios designados.

Causa Provavel: Treinamento restrito ao momento da implantagcao; substituicdo dos usuarios
designados.

Impacto Potencial: Médio.

Classificagao (Probabilidade x Impacto): Média probabilidade / Baixo impacto.

Responsavel pelo Risco: Requisitante.

Medidas preventivas: Participagdo de todos os usuarios designados no treinamento previsto no
item 3.6.3 do Estudo.

Acao de contingéncia: Solicitagdo de treinamento complementar a contratada.

Risco 26: Atraso na designagao de gestor e fiscal ou fiscalizagao insuficiente do contrato.

Causa Provavel: Quadro reduzido; acumulo de atribuigbes na unidade de tecnologia da
informacgao.

Impacto Potencial: Médio.

Classificagao (Probabilidade x Impacto): Alta probabilidade / Médio impacto.

Responsavel pelo Risco: Requisitante e Gestdo de Contratos.

Medidas preventivas: Designagcao formal de gestor e fiscal antes do inicio da execugao;
manutencao de registro de acompanhamento contratual.

Acdo de contingéncia: Redistribuicdo das atribuicdes de fiscalizagdo; designacédo de fiscal

substituto.
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Sao Miguel Arcanjo/SP, na data da assinatura.

Responsavel pela elaboragdo do mapa de riscos

Documento assinado digitalmente
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Verifique em https://fvalidar.iti.gov.br

Eduardo Hideki Nagata

Analista de Seguranca e Tecnologia da Informagao
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